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NOTA DE ORIENTAGAO
Participantes do Listado B3

Ref.: Nota de Orientagcao sobre monitoramento da origem do registro de
ordens e operagoes

1. Introdugao

1.1. A BSM Supervisao de Mercados (“BSM”), em seu papel de orientar e apoiar
0 mercado para a adocdo de processos e controles eficientes e a execucio das
melhores praticas, emite a presente Nota de Orientagdo (“Nota de Orientacao”),
com o objetivo de dar exemplos de boas praticas aos Participantes dos mercados
administrados pela B3 S.A. - Brasil, Bolsa, Balcao (“B3”), que oferegam plataformas
eletrbnicas de negociacao aos seus clientes (“Participantes”), no que se refere aos
seguintes deveres:

(i)Ao necessario processo de identificagdo da origem das ordens (IP) de
seus clientes, assegurando o rastreamento de seu emissor, conforme o
artigo 16" da RCVM 35;

(ii)A necessidade de o Participante assegurar em suas trilhas de
auditoria a origem das ordens pelo IP do usuario ou outras formas que
permitam a identificagdo da origem, conforme o disposto no item 125.52

" Artigo 16, § 1°, inciso I, da RCVM 35: O intermediario pode receber ordens de seus clientes por
meio de sistemas eletrbnicos de negociagdo de acesso direto ao mercado de acordo com as
condicdes e regras estabelecidas pelas entidades administradoras de mercado. § 1° - O
intermediario que receba ordens de seus clientes nas condigdes previstas no caput deve: | - adotar
procedimentos para buscar a identificagdo da origem das ordens e assegurar o rastreamento de seu
emissor.
2ltem 125.5 do PQO: (...) para os sistemas eletrénicos de negociagdo fornecidos e gerenciados pelo
Participante ou por terceiro por ele contratado, os eventos das Trilhas de Auditoria devem ser
suficientes para assegurar a rastreabilidade: 125.5. da origem da oferta (IP do usuario e/ou de outros
que permitam identificagdo da origem).
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do Roteiro Basico do Programa de Qualificagdo Operacional emitido pela
B3 (“PQO%); e

(iii) Ao monitoramento continuo em operacdes intermediadas de forma
a permanentemente conhecer os seus clientes, previsto nos artigos 333
e 374 da Resolugdo CVM n° 35, de 26 de maio de 2021 (“RCVM 35”) e
artigo 17° da Resolugdo CVM n° 50, de 31 de agosto de 2021
(“RCVM 507).

1.2. Os exemplos, ndo exaustivos, mencionados nesta Nota de Orientagdo devem
ser interpretados em conjunto com outras evidéncias coletadas pelos Participantes
para caracterizacdo de condutas irregulares e o devido cumprimento de seus
deveres. Dessa forma, as praticas listadas nesta Nota de Orientacdo néo
substituem quaisquer controles internos dos Participantes, ja existentes para
monitoramento das atividades dos comitentes e prevencgao de praticas indevidas.

1.3. Os termos utilizados nesta Nota de Orientacdo estdo de acordo com o
Glossario da BSM® ou sdo aqui definidos, conforme segue:

()Origem de ordem: informagbes passiveis de identificar,
inequivocamente, o equipamento utilizado pelo cliente/investidor para o
envio de ordens, como, por exemplo, IP Publico, Hosthame, Mac

3 Artigo 33 da RCVM 35: O intermediario deve: (...) IV — informar a CVM sempre que verifique a
ocorréncia ou indicios de violagéo da legislacdo que incumba a CVM fiscalizar, no prazo maximo de
5 (cinco) dias uteis da ocorréncia ou identificagdo, sem prejuizo da comunicagdo as entidades
administradoras dos mercados organizados em que seja autorizado a operar ou a entidade
autorreguladora, mantendo registro das evidéncias encontradas; e (...) IX— monitorar
continuamente as operag¢des por ele intermediadas, de maneira a identificar as que visem
proporcionar vantagem indevida ou lucro para uma das partes, ou causar danos a terceiros,
conforme regulagéo especifica.

4 Artigo 37 da RCVM 35: E vedado ao intermediario: (...) Il — aceitar ou executar ordens de clientes
que nao estejam previamente cadastrados ou que estejam com os cadastros desatualizados; Il —
permitir o exercicio das atividades préprias de integrante do sistema de distribuicdo de valores
mobiliarios por pessoas nao autorizadas pela CVM para esse fim; e (...) V — permitir que integrantes
do sistema de distribuicdo de valores mobiliarios que estejam sob sua responsabilidade exercam
atividades para as quais ndo estejam expressamente autorizados pela CVM.

5 Artigo 17 da RCVM 50: As pessoas mencionadas no caput do art. 11 devem adotar continuamente
regras, procedimentos e controles internos, de acordo com diretrizes prévia e expressamente
estabelecidos na politica a que se refere o art. 4°, para: (...) lll — monitorar as operagdes e situagdes
de forma a permanentemente conhecer os seus clientes ativos.

6 Disponivel em: https://www.bsmsupervisao.com.br/assets/file/BSM-glossario-das-normas-da-
autorrequlacao Fev-22 sem_marcas2.2.pdf.
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Address, entre outras informacgdes, as quais sao registradas em trilhas
de auditoria.

(ii)IP_(Internet Protocol): enderecgo exclusivo atribuido a cada aparelho e
dispositivo conectado a internet ou em uma rede local. Aparelhos e
dispositivos possuem IP fixo interno, enquanto a conexdo com a internet
gera IPs publicos, também conhecidos como IPs externos.
(ili)Hostname: nome atribuido a qualquer dispositivo conectado a uma
rede de computadores, com o objetivo principal facilitar a diferenciagéo
de diferentes maquinas ou dispositivos conectados a internet, rede ou
em ambos.

(iv)Mac _Address (Media Access Control Address): numero de
identificacado unico de hardware, usualmente atribuido a placas de rede,
que identifica, exclusivamente, cada dispositivo em uma rede.

2. Boas praticas recomendadas pela BSM

2.1. A origem de ordem no contexto dos processos de Know Your Client
(KYC)

21.1. A RCVM 50 determina que os Participantes aprimorem as rotinas
relacionadas ao processo de conhecimento do cliente (“Know Your Client”, ou
“KYC”) devendo, dentre outras obrigacoes:

(i) Validar as informacdes cadastrais de seus clientes e manté-las
atualizadas;

(i) Monitorar as operagdes e situagdes de forma a permanentemente
conhecer os seus clientes ativos;

(iii) Adotar as diligéncias devidas para a identificagao do beneficiario final
das operacgoes intermediadas pelos Participantes; e

(iv) Reforcar o monitoramento mediante a adogédo de procedimentos
mais rigorosos para a selecdo de operagbes ou situagdes atipicas,
independentemente da classificagdo de risco desse investidor.

2.1.2. Sendo assim, a BSM destaca que a identificagdo da origem da ordem emitida
por clientes € uma medida relevante no contexto dos processos de KYC executados
pelos Participantes e recomenda, como boa pratica, a sua captura e manutengao
nas bases de dados para prevengao e monitoramento de eventuais atipicidades.
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2.1.3. Como exemplo, para Participantes que permitem a abertura de contas de
forma remota ou digital, a informacao de localidade fisica aproximada, obtida a
partir da origem da ordem enviada (IP) utilizada pelo cliente no processo de
cadastro, poderia ser utilizada para efeitos de comparacdo com a origem das
ordens armazenadas em seu sistema. Esse procedimento permitiria identificar
situagdes atipicas ou mesmo fraudulentas, como por exemplo se haveria duas ou
mais pessoas se utilizando da mesma origem, mas declarando localidades distintas
em seus respectivos cadastros, ou ainda que n&do tenham nenhuma relacao ou
vinculo cadastral, a indicar o potencial uso de artificio ou pessoa interposta para
executar operagdes na entidade administradora de mercado.

2.1.4. Esse tipo de procedimento também permitiria a verificacdo de eventual
atipicidade relacionada a mudanga da origem da ordem enviada para um mesmo
cliente, como por exemplo em hipoteses nas quais operagdes sejam comandadas,
em curto periodo, a partir de localidades fisicamente distantes. Nesses casos, 0
Participante podera, se entender necessario e adequado as suas politicas de KYC
e PLD/FTP, atuar imediatamente para prevengao de potenciais irregularidades,
buscando contatar o cliente e se certificar a respeito da autenticidade da ordem
emitida.

2.2. Controles preventivos

2.21. Com a informagdo de origem de ordem no processo de KYC de seus
clientes, os Participantes poderiam implementar ou aprimorar seus controles
preventivos de praticas indevidas, inclusive antes do envio de ordens para o
sistema de negociagao da entidade administradora de mercado.

2.2.2. Os exemplos abaixo, ndo exaustivos, também sao considerados como boas
praticas recomendadas aos Participantes:

(i) Monitoramento do(s) padrao(des) de acesso de seus clientes, por
meio de trilhas de auditoria que contemplem o registro de origem de
ordem, de acesso e/ou de cadastro;

(ii) Implementagao de duplo fator de autenticagdo de identificacao de
clientes em plataformas disponibilizadas pelos Participantes,
incrementando a seguranca quanto a identificacdo do emissor de ordem
em cenarios de maior risco, cComo:
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a. tentativa de acesso fora do padrao monitorado;

b. insercao de ordem fora do perfil do cliente; e

c. identificacdo de origem de ordens em operagdes com caracteristicas
conhecidas de atipicidade; entre outros

(iii) Avaliacdo da necessidade de implementagdo de periodo de
suspensao da execugao de ordem suspeita (holding period), compativel
com a verificagao, pelo Participante, da identidade de seu emissor, com
a devida comunicagao ao cliente de que sua ordem nao foi executada
imediatamente e que esta sendo objeto de averiguagao. E essa

diligéncia encontra amparo no artigo 16, §1°, [,
devidamente acompanhada pelo disposto no artigo 31, 'caput', ambos
da RCVM 35.

2.2.3. Recomenda-se, ainda, que se dé transparéncia dos procedimentos
eventualmente implementados pelos Participantes para os fins definidos nesta Nota
de Orientagao, podendo inclusive fazé-los constar de seus normativos internos -
Regras e Parametros de Atuacao (“RPA”), Normas e Parémetros de Atuagao
(“NPA”), politicas e/ou contratos, nos termos do artigo 21, §4°, da RCVM 35, pelo
qual o cliente deve ser previamente informado sobre os procedimentos adotados
pelo Participante.

2.2.4. Os Participantes, sempre que possivel, em seus programas educacionais,
devem orientar e mostrar a seus clientes a importancia de se fazer o acesso sem
que seus identificadores de IP estejam “mascarados” por uma VPN (“virtual private
network”), por exemplo, visando permitir o processo de identificagdo da origem das
suas ordens.

2.3. Monitoramento continuo em operagoes intermediadas

2.3.1. Sao consideradas boas praticas, entre outras medidas, 0 monitoramento, em
carater especial, por parte dos Participantes:

(i) de grupos de clientes e pessoas vinculadas ao Participante que
insiram ordens a partir da mesma origem;

(ii) de clientes que compartilhem dados cadastrais como logradouro,
procurador, emissor de ordens, telefone, e-mail entre outros;
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(iii) dos acessos dos clientes e da origem das ordens enviadas, com o
objetivo de identificar os padrdes de conexdo e, consequentemente,
avaliar os casos em que a origem da ordem nao condiz com o padrao
comumente adotado para o acesso do cliente;

(iv) das ordens enviadas de uma mesma origem e de clientes com
cadastro efetuado a partir de uma mesma origem;

(v) de operagbes coordenadas em que a mesma origem de ordem é
utilizada por dois ou mais clientes; e/ou

(vi) de cadastros recentes realizados no sistema do Participante a partir
das origens das ordens enviadas ja mapeadas como de risco pelo
Participante.

3. Conclusao

3.1. A BSM reforga a orientacéo para que os Participantes comuniquem, quando
couber, ao COAF, a CVM (pelo artigo 33, IV, da RCVM 35) e a BSM a ocorréncia
de situagdes atipicas, conforme RCVM 50, disponibilizando, se for o caso,
informagdes acerca da origem das respectivas ordens, com a identificagdo dos
clientes envolvidos e das operagdes realizadas.

3.2. Os Participantes também devem recomendar aos seus clientes que
procurem seus canais de atendimento sempre que desejarem partilhar informagdes
que auxiliem na prevencado e repressdo de ilicitos relacionados a operacgdes
atipicas. Importante ressaltar a possibilidade de apresentacao, pelos investidores,
de denuncias diretamente a BSM por meio do e-mail
denuncia@bsmsupervisao.com.br ou do telefone (11) 2565-7357.

Esclarecimentos adicionais podem ser obtidos por meio do telefone (11) 2565-7357
ou do e-mail bsm@bsmsupervisao.com.br.

Glauber Facao Acquati
Superintendente Juridico
Diretor de Autorregulagdo em Exercicio
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